SQL Injection

Are Your Web Applications
Vulnerable?
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* SQL Injection

— Técnica que explora aplicacoes web que utilizam
dados enviados por usuarios.



SQL Injection: Are Your Web Applications Secure?

* Tipos mais comuns de ataque
— SELECT

* Tenta visualizar os dados utilizando consulta simples com
clausula WHERE.

— UNION SELECT

e Tenta visualizar os dados fazendo a SELECT original ser
ignorada ou nao retornar nenhum resultado, e forcando a
execucao da query injetada.

— INSERT

e Similar a WHERE, mas trabalha diretamente com a insercao
dos dados.

— Mais detectavel.
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e Como evitar

— Sanitizar as instrucoes SQL
* Prefixar e Sufixar as entradas de usuarios com aspas.

* Converter caracteres especiais em seus
correspondentes em HTML

 Limitar os privilégios do usuario utilizado pela aplicacao
web

 Criar stored procedures para as funcdoes necessarias a
aplicacao.
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e Stored Procedure

— Geralmente considerada o final do beco-sem-
saida das injecoes
e O autor nao conhece nenhum meio de efetuar as

injecdes quando sao enviadas para as stored
procedures.
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* |[njecao de Stored Procedures
— Mais faceis do que injecoes regulares

* Algumas dao acesso diretamente ao shell do banco.

* Algumas exibem o resultado em forma de paginas web

— A maioria nao retorna o resultado, como as
injecoes regulares
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